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1. OBJETIVO

Estabelecer diretrizes, controles e principios relacionados a
seguranca da informacdo na NOVA, com o intuito de reduzir riscos
e promover a melhoria continua dos sistemas de informacao.
Isso inclui garantir os principios fundamentais da seguranca
da informacdo, que sdao a confidencialidade, a integridade e
a disponibilidade dos dados. Além disso, busca-se assegurar
a conformidade com a legislacdo vigente, bem como aderir a
normas e boas praticas de mercado.

2. APLICABILIDADE DA POLITICA

A todos os colaboradores e as partes externas que estejam
envolvidos no uso e tratamento da informacao de propriedade ou
sob custddia da NOVA, contemplando os sistemas de informacéao
fisicos e/ou légicos, os recursos de processamento de dados e as
redes de comunicacoes.

3. DEFINICOES

Ativo(s) de TI: ativo(s) de tecnologia, hardware e software que
suportam a prestacdo de servicos e o negdécio da NOVA.

Canal de comunicag¢do: ferramenta ou meio eletrénico que permite
aos clientes ou as partes externas reportaremincidentes de seguranca,
inconsisténcias ou violagdes de dados diretamente a NOVA.

Colaborador: para fins desta politica, entende-se como
colaborador qualquer pessoa que trabalhe para a NOVA, seja
este funciondrio com registro em carteira de trabalho, terceiro,
trainee, estagiario ou aprendiz.

Conformidade: cumprimento de um requisito.

Controle: qualquer recurso ou medida que assegure formas de
tratamento de riscos. A implantacdo e a manutencdo adequada de
controles materializam os principios de seguranca da informacao
(confidencialidade, integridade e disponibilidade). Podem ser
interpretados como controles: politicas, processos, estruturas
organizacionais, técnicas padrdes, software, hardware, entre outros.
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Criptografia: mecanismo de seguranca e privacidade que torna
determinada comunicacdo ininteligivel para quem ndo tem
acesso aos codigos de “traducdo” da mensagem.

Diregdo: pessoa ou grupo de pessoas que dirige e controla uma
organizacdo em seu nivel mais alto. Responsavel pela visdo, pelas
decisGes estratégicas e pela coordenacdo de atividades para
dirigir e controlar a organizacéo.

Incidente de seguran¢a da informag¢do: sdo considerados
incidentes de seguranca da informacdo quaisquer eventos
adversos de segurang¢a, confirmados ou sob suspeita, gque
possam levar ao comprometimento de um ou mais principios
de seguranca da informacdo (confidencialidade, integridade e
disponibilidade), colocando o negdcio em risco.

Informacgao: é o conjunto de dados e conhecimentos.

Infraestrutura: sistemas de instala¢cdes, equipamentos e servicos
necessarios para a operacdo de uma organizagao.

Mitiga¢do: adocao de medidas corretivas e preventivas que visam
reduzir ou eliminar os impactos de vulnerabilidades e incidentes
de seguranca.

Objetivo: resultado a ser atingido.

Partes externas: fornecedores de servicos/produtos e parceiros
de negdcios.

Politica: diretrizes de uma organizacao expressadas formalmente
pela sua direc¢ao.

Procedimento: maneira especifica de conduzir uma atividade ou
um processo.

Processo: conjunto de atividades relacionadas que envolvem
pessoas, equipamentos, procedimentos e informacdes e,
guando executadas, transformam entradas (insumos) em saidas
(produtos ou servicos); atendem a necessidade de um cliente
interno ou externo; e agregam valor e produzem resultados para
uma organizacao.

Proprietdrio da informacgao: colaborador da area de negdcio ou
formalmente delegado por este, responsavel pela informacéao
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criada, armazenada, processada, transmitida, compartilhada ou
descartada nos sistemas de informacao.

Recursos: todos os ativos, pessoas, competéncias, tecnologia
(incluindo instalacdes e equipamentos), locais, suprimentos e
informacdo (eletrénica ou ndo) que uma organizacdo deve ter
disponiveis para uso, quando necessario, a fim de operar e atingir
seus objetivos de negodcio.

Relatério de seguran¢a: documento formal que descreve
as medidas de seguranca implementadas, os resultados de
auditorias internas ou externas, e as acdes corretivas adotadas
em resposta a vulnerabilidades ou incidentes.

Requisitos: necessidade ou expectativa, geralmente implicita ou
obrigatdria.

Spam: termo usado para se referir aos e-mails ndo solicitados,
que geralmente sdo enviados para muitas pessoas. Spams estao
diretamente associados a disseminacdo de golpes e venda ilegal
de produtos.

Terceiros autorizados: entidades externas, como fornecedores
e parceiros, que possuem autorizacdo formal para acessar ou
utilizar dados e informacdes da NOVA, seguindo as diretrizes e
politicas de seguranca da organizacao.

Usuario: pessoa que utiliza ou consome um produto, equipamento
Oou servico.

Violagbes de dados pessoais: acesso, divulgacdo, alteracdo
ou destruicdo ndo autorizada de dados pessoais, seja de
forma acidental ou intencional, que afete a confidencialidade,
integridade ou disponibilidade dos dados.

4. INTRODUCAO

4.1. POR QUE A SEGURANCA DA INFORMAGAO E
NECESSARIA?

As organizacdes sdo expostas a diversos tipos de ameacas,
que podem causar incidentes e comprometer as informacdes
e seus ativos por meio da exploracdo de vulnerabilidades,
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materializando riscos que afetam a confidencialidade, integridade
e disponibilidade da informacdo. Consequentemente, causam
impactos negativos tangiveis ou intangiveis aos negoécios, tais
como: perda operacional, financeira ou de imagem, aplicacdo de
multas, quebra contratual, entre outros.

Nesse contexto, definir, estabelecer, manter e aprimorar a
seguranca da informacdo sdo atividades essenciais para mitigar
riscos que podem causar prejuizos a organizacdo, buscando a
protecdo da informacdo e a continuidade de seus negdcios.

5. ORGANIZACAO E FUNc;c")lgs DE
SEGURANCA DA INFORMACAO

A estrutura funcional e os papéis de gestdo para o
estabelecimento, a implementacdo, a manutencao e a melhoria
continua dos sistemas de informacdo estdo relacionados a
seguir.

5.1. DIRECAO

5.1.1. Prover o adequado direcionamento e suporte para as
iniciativas de seguranca da informacao.

5.1.2. Assegurar a designacdo de papéis e responsabilidades
para a seguranca da informacéo.

5.1.3. Apoiar, difundir e alavancar o cumprimento das politicas
e os controles de seguranca da informacdo por meio da
organizacao, provendo os recursos humanos e orcamentarios
necessarios.

5.2. COLABORADORES

5.2.1. Ler e aceitar os termos da Politica de Seguranca
da Informacdo, bem como praticar as diretrizes
estabelecidas, conforme disposto no ANEXO | - TERMO DE
CONFIDENCIALIDADE E SEGURANCA DA INFORMACAO.

5.2.2. Participar das campanhas, dos workshops e dos
treinamentos de seguranca.
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5.2.3. Cumprir com as responsabilidades descritas na politica
de seguranca da informacdo e nas demais normas, politicas e
procedimentos relacionados.

5.2.4. Notificar a direcdo sobre possiveis incidentes e violacdes
de seguranca que venha a ter conhecimento.

5.3. PARTES EXTERNAS (PRESTADORES DE SERVICOS
OU PARCEIROS)

5.3.1. Notificar a direcdo sobre possiveis incidentes e violacdes
de seguranca que venha a ter conhecimento.

5.3.2. Cumprir as diretrizes da Politica de Seguranca da Informacéao
e as normas internas estabelecidas pela NOVA, além de assinar
o termo de confidencialidade em casos de acesso a informacdes
internas ou confidenciais da NOVA, conforme descrito no
ANEXO IIl - CLAUSULAS CONTRATUAIS DE SEGURANCA DA
INFORMAGCAO, abrangendo, mas n&o se limitando & apresentacdo
de ideias de negdcios, dados financeiros, projetos, auditorias,
infraestrutura, tecnologias implementadas, relatdrios gerenciais,
entre outros.

6. SEGURANCA EM
RECURSOS HUMANOS

6.1. SEGURANCA EM RECURSOS HUMANOS

6.1.1. Devem ser definidas e formalizadas as obrigacdes e
recomendacdes de seguranca as quais estdo submetidos
colaboradores e partes externas que estejam envolvidos no uso
e tratamento da informacdo de propriedade ou sob custddia
da NOVA.

6.1.2. Nos contratos assinados por colaboradores e partes
externas, deve ser incluida clausula referente ao cumprimento
das politicas de seguranca da NOVA.

6.1.3. Devem ser realizadas campanhas de treinamento e
conscientizacdo referentes a seguranca da informacédo para os
colaboradores da NOVA.
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6.1.4. Devem ser definidas e formalizadas as obrigacdes e
recomendacdes de seguranca as quais estdo submetidos
colaboradores e partes externas que estejam envolvidos
no uso e tratamento da informacdo de propriedade ou sob
custodia da NOVA.

7. CLASSIFICA(,ZAO E TRATAMENTO
DA INFORMACAO

Todos os dados armazenados na NOVA devem receber um nivel
adequado de protecao, de acordo com o seu valor, grau de sigilo,
sensibilidade e criticidade para o negdcio. O nivel de protecédo
é utilizado para determinar quais colaboradores tém acesso
autorizado aos dados.

7.1. PROPRIETARIO DA INFORMACAO

7.1.1. Classificar a informacdo de acordo com o seu valor,
requisitos legais, grau de sigilo, sensibilidade e criticidade para
o0 negdcio.

7.1.2. |dentificar e notificar os riscos, as vulnerabilidades inerentes
aos ativos a direcdo e assegurar o tratamento dos riscos.

7.1.3. Identificar e notificar incidentes de seguranca inerentes
aos ativos de informacéao a direcao.

7.1.4. Avaliar as solicitacdes de acesso de usuarios aos ativos de
informacao.

7.1.5. Disponibilizar os meios e recursos necessarios para
o cumprimento dos controles de seguranca, alinhados aos
requisitos de negdcio.

71.6. Zelar pelo cumprimento dos controles de seguranca
aplicaveis aos ativos de informacao.

7.2. CATEGORIAS DE INFORMAGAO

As informacdes devem ser classificadas pelo proprietario,
considerando os seguintes critérios:
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7.2.1. CONFIDENCIAL: informacdo de alta sensibilidade
gue deve ser protegida por sua relevancia sobre decisbes
estratégicas, impacto financeiro, oportunidades de negdcio,
potencial de fraude ou requisitos legais. Tal informacédo deve ser
utilizada estritamente dentro da NOVA, onde a divulgacdo ndo
autorizada pode impactar séria ou negativamente a empresa, os
parceiros de negdcio ou seus clientes. Exemplos de informacdes
confidenciaisincluemsenhas, chaves criptograficas,informacdes
de portadores de cartdo, informacdes sobre contas bancarias,
entre outros.

7.2.2. INTERNA: informacdo sem restricdo que deve ser mantida
no dmbito interno da NOVA. A divulgacdo ndo autorizada pode
afetar negativamente a empresa ou seus funcionarios. Exemplos
de informacdes privadas incluem politicas e procedimentos,
propriedade intelectual, entre outros.

7.2.3. PUBLICA: informacao cuja divulgacdo ndo gere prejuizos
financeiros ou de imagem aos negdcios da NOVA e dos
parceiros. Para classificar uma informag¢cdo como publica, é
necessario consultar e obter a autorizacdo expressa da direcdo.

7.2.4. Qualquer informacao sem classificacdo explicita deve ser
tratada como interna.

7.3. RESPONSABILIDADE PELO ARMAZENAMENTO DE
DADOS

A NOVA ¢é totalmente responsavel pelo armazenamento seguro
de todas as informacdes sob sua custddia, assegurando que todos
os dados sigam os mais altos padrdes de protecdo. Além disso,
a empresa garante que qualquer terceiro autorizado a acessar
ou utilizar essas informacdes siga estritamente as diretrizes
de seguranca da NOVA e esteja alinhado com as exigéncias
contratuais. Para garantir a conformidade:

7.3.1. Contratos com terceiros devem incluir clausulas de
seguranca que exijam o cumprimento desta Politica de
Seguranca da Informacdo, conforme descrito no ANEXO
Il - CLAUSULAS CONTRATUAIS DE SEGURANCA DA
INFORMACAO.

NOVA
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7.3.2. Auditores internos e externos devem verificar a aderéncia
dos terceiros autorizados as politicas de seguranca.

7.3.3. Os processos de revisao do desempenho de terceiros, se
aplicavel, devem incluir verificacdes sobre o uso adequado e
seguro das informacdes.

8. GESTAO DE ACESSO LOGICO

8.1. Deve ser estabelecida uma norma que direcione os
controles adequados para as etapas de solicitacdo, autorizacao,
provisionamento, revogacdo e revisdo periddica de acessos
I6gicos aos sistemas de informacédo, aos recursos e as redes de
comunicacdes da NOVA.

8.2. Tal norma deve estar de acordo com os requisitos do
negdcio e basear-se no principio da “necessidade de conhecer
e necessidade de fazer”, ou seja, 0os usuarios devem acessar
somente as informacdes e os recursos necessarios para realizar
suas fung¢des de trabalho, a servico exclusivo da NOVA.

8.3. A norma de gestdo de acesso l6égico considera os seguintes
itens:

l. A legislacdo aplicavel.
Il. As obrigacdes contratuais com partes externas.

IlIl. Os requisitos de seguranca aplicdveis a cada sistema de
informacao ou recurso.

IV. Todo acesso estd proibido, salvo se estiver expressamente
permitido.

9. GESTAO DE ATIVOS

9.1. Deve ser estabelecido e gerenciado um inventario dos ativos
de processamento e recursos de informacéao.

9.2. Os ativos inventariados devem possuir um proprietario
designado.
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9.3. Devem ser estabelecidas as diretrizes e regras para o uso
aceitavel dos ativos de informacado, considerando que eles devem
ser utilizados Unica e exclusivamente como ferramentas de
trabalho a servico da NOVA.

9.4. Todos os ativos de informacao sob a posse de colaboradores ou
partes externas devem ser devolvidos a NOVA apds o encerramento
de suas atividades, seu contrato ou seu acordo de trabalho.

10. RELATORIOS E MEDIDAS
DE SEGURANCA

Com o objetivo de atender as exigéncias contratuais e
regulamentares, a NOVA implementa e mantém processos para
a geracao e disponibilizacdo de relatérios detalhados acerca das
medidas de seguranca da informacdo em vigor. Os relatdrios
serdo disponibilizados sob demanda, tanto para clientes e
parceiros quanto para autoridades competentes. Eles devem
incluir informacdes detalhadas sobre os controles de seguranca
implementados, as auditorias realizadas, e as medidas de
mitigacdo adotadas em resposta a vulnerabilidades identificadas.
A criacdo dos relatérios de seguranca seguira as seguintes diretrizes:

10.1. Periodicidade e solicitagcdo: os relatorios serdo gerados
conforme ssolicitado por partesinteressadas ou de forma periddica,
de acordo com os requisitos contratuais ou regulamentares.

10.2. CONTEUDO DOS RELATORIOS:

10.2.1. Descricdo das medidas de segurancaimplementadas para
assegurar a confidencialidade, integridade e disponibilidade
das informacodes.

10.2.2. Resultados de auditorias internas e externas relacionadas
a seguranca da informacao, quando aplicaveis.

10.2.3. Medidas de correcao adotadas em resposta a incidentes
ou vulnerabilidades detectadas.

10.2.4. Informacdes sobre os processos e controles de seguranca
aplicaveis a terceiros autorizados que utilizam ou armazenam
dados da NOVA.

NOVA
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10.3. Revisdao e aprovacg¢ao: os relatérios serdo revisados pelo
responsavel pela seguranca da informacdo e aprovados pela
direcdo antes de serem disponibilizados as partes interessadas,
conforme estabelecido no ANEXO IV - AUDITORIAS E
RELATORIOS DE SEGURANCA DA INFORMACAO.

Esse processo assegura que a NOVA esteja preparada para
fornecer documentacao precisa e tempestiva sobre suas praticas
de seguranca, mantendo a transparéncia e o cumprimento das
obrigacdes contratuais.

11. REDES E COMUNICACOES

Devem ser definidos e implantados controles, mecanismos e
procedimentos operacionais de seguranca necessarios para a
implantacao, configuracdo, manutencao e gestdo dainfraestrutura
de redes e comunicacdes da NOVA, tais como: roteadores,
firewalls, switches, entre outros. Nesse contexto, cabe destacar
0S seguintes aspectos:

11.1. Manter instalados e habilitados somente os servicos que sao
utilizados.

11.2. Segregar rede, fisica e |6gica, por meio dos mecanismos
e das tecnologias aplicaveis, assegurando a confidencialidade,
integridade e disponibilidade das informacdes trafegadas.

11.3. Controlar o acesso légico de uso e administracdo dos
servigos.

11.4. Configurar os servicos de modo seguro, minimizando o risco
de exploracdo de eventuais vulnerabilidades.

11.5. Instalar periodicamente as atualizacbes de seguranca
recomendadas pelos fabricantes.

12. SEGURANGCA EM PROJETOS

Os projetos associados a sistemas de informacado, as redes de
comunicacdo e a infraestrutura de tecnologia da informacéao
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que suportam o0s servicos e processos de negodcio devem
considerar a aderéncia as politicas e aos controles de seguranca
da informacéo, desde os estdgios iniciais do projeto. E quando
necessario, realizar alinhamentos com a direcdo, com o objetivo
de avaliar os riscos inerentes ao escopo do projeto.

13. AQUISICAQ, DESENVOLVIMENTO
E MANUTENCAO DE SISTEMAS

Osrequisitos de seguranca dainformacao devem ser identificados
e considerados nas iniciativas ou demandas de aquisicdo e
desenvolvimento de sistemas de informacdo proprietarios, ou
sempre que houver alteracdes significativas nos sistemas ja
existentes.

13.1. Os responsaveis pela aquisicdo, pelo desenvolvimento e
pela manutencdo de sistemas devem garantir o envolvimento
de um profissional de seguranca da informacado para garantir a
consisténcia da seguranca dos sistemas e processos.

13.2. Deve ser utilizada uma metodologia de desenvolvimento
apropriada ao escopo, a magnitude e a complexidade do projeto,
da iniciativa e/ou da demanda.

13.3. Além dos testes funcionais e operacionais, testes de
seguranca devem ser contemplados para validar se as melhores
praticas de desenvolvimento e os requisitos de seguranca
foram devidamente implantados. Quaisquer vulnerabilidades
identificadas nessa fase devem ser corrigidas antes que o sistema
seja disponibilizado em producgao.

14. CRIPTOGRAFIA

E necessario implementar controles de criptografia robustos para
assegurar que a comunicacao e o trafego de informacdes sejam
realizados de maneira segura e protegida. Esses controles devem
abranger tanto os dados em transito quanto os dados em repouso,
garantindo que informacdes sensiveis sejam adeguadamente
criptografadas para prevenir acessos ndo autorizados. Além

NOVA
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disso, a escolha dos métodos criptograficos deve estar alinhada
com as melhores praticas do setor e ser regularmente revisada
para se manter atualizada frente as evolucdes tecnoldgicas e as
novas ameacas emergentes.

15. PLANO DE RESPOSTA A
INCIDENTES DE SEGURANCA
DA INFORMACAO

A NOVA possui um plano de resposta a incidentes de seguranca
gue descreve as acdes a serem tomadas para garantir a contencdo
rapida, eliminacdo da ameaca e recuperacdo apos um incidente.
O procedimento detalhado de resposta a incidentes esta descrito
no ANEXO Il - PROCEDIMENTO DE RESPOSTA A INCIDENTES
DE SEGURANCA DA INFORMACAO. As etapas desse plano sdo:

15.1. Notificacdo: apds a deteccdo de um incidente de seguranca,
a equipe de seguranca deve comunicar a direcao, em até 2 horas,
para que a notificacdo ao contratante seja realizada dentro do
prazo de 24 horas;

15.2. Identificagdo: o incidente serd analisado para determinar
sua natureza, sua origem e seu impacto.

15.3. Erradica¢dao: as ameacas associadas ao incidente serdo
identificadas e eliminadas para evitar danos adicionais aos
sistemas e dados da NOVA.

15.4. Recuperac¢do: apds a eliminacdo da ameaca, os sistemas
afetadosserdorestauradosaoseuestadonormaldefuncionamento,
e as operacdes da NOVA continuardo normalmente.

15.5. Mitiga¢do: medidas corretivas serdo implementadas para
corrigir vulnerabilidades que possibilitaram o incidente e prevenir
sua recorréncia.

O plano é revisado e testado periodicamente para assegurar sua
eficacia e conformidade com as exigéncias contratuais.

16



POLITICA DE CONTRATAGAO COM TERCEIROS

16. NOTIFICACAO DE VIOLACAO
DE DADOS PESSOAIS

Em caso de violacdo de dados pessoais, a NOVA adotarad as
seguintes medidas:

16.1. A NOVA notificard o contratante dentro de 24 horas apods
a constatacdo do incidente de violacdo de dados. A notificacdo
incluira:

16.1.1. Uma descricdo clara da natureza da violacdo de dados,
especificando quais tipos de dados foram comprometidos.

16.1.2. As consequéncias provaveis ou ja realizadas decorrentes
da violacéo.

16.1.3. Medidas corretivas imediatas adotadas para mitigar os
danos, e acdes para evitar a recorréncia.

16.2. Canal de comunicacdo para reporte de incidentes pelo
contratante:

Comointuito defortaleceracomunicacao e agilizar aidentificacdo
de possiveis incidentes de seguranca, a NOVA disponibiliza aos
seus clientes um canal dedicado para a abertura de chamados,
diretamente acessivel na pagina inicial do site da NOVA. Esse
canal foi desenvolvido para permitir que os clientes notifiquem,
de forma rapida e segura, qualquer inconsisténcia percebida ou
suspeita de violacdo de dados. A partir da notificacdo, a NOVA
iniciard o processo de investigacdo para verificar a ocorréncia
e, se necessario, adotar as medidas cabiveis para mitigacdo e
resolucdo do problema. As diretrizes para o uso desse canal sdo
as seguintes:

l. Acesso ao canal: o canal de notificacdo estara disponivel
na pagina inicial do site da NOVA, acessivel por meio de um
formulario seguro, que permitird aos clientes descreverem o
incidente ou a inconsisténcia detectada.

II. Informag¢des necessdrias: o contratante deverd fornecer
informacdes detalhadas sobre a suspeita de violacdo,
incluindo:
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a) Descricdo do incidente ou da inconsisténcia observada.
b) Data e hora da ocorréncia (se possivel).
c) Dados ou sistemas afetados (se conhecidos).

Ill. Confirmacao de recebimento: apds o envio da notificacdo, o
contratante receberad uma confirmacdo de recebimento, e a
NOVA compromete-se a iniciar o processo de verificacdo do
incidente em até 48 horas apods o recebimento da notificacdo.

IV. Processo de investigacao: todas as notificacdes enviadas
por meio do canal de abertura de chamados serdo analisadas
pela equipe de seguranca da NOVA, que tomard as medidas
necessdrias para identificar, conter e resolver o incidente
reportado.

V. Link do canal de comunicagcdo: https://canaldenunciacom
pliance.azurewebsites.net/

17. COPIAS DE SEGURANCA
E RECUPERACAO

As definicbes e os parametros de realizacdo de coépias de
seguranca e recuperacdo de informacdes devem considerar os
seguintes critérios:

17.1. A natureza da informacao (financeira, contratos com clientes,
registros de acessos, entre outros) e a legislacdo vigente aplicavel.

17.2. A necessidade do negdcio e as definicbes do proprietario
da informacao.

17.3. Os requisitos de disponibilidade e os niveis de servico
acordados.

17.4. Os requisitos de seguranca da informacao.

18. USO DA INTERNET

Com o objetivo de estabelecer as diretrizes gerais para a
utilizacdo da Internet por meio dos ativos da empresa, utilizando-
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se da rede corporativa ou das redes particulares, e garantir a
protecdo adequada das informacdes, os colaboradores ou as
partes externas devem seguir as diretrizes a seguir, mas ndo se
limitar a elas:

18.1. Todos os colaboradores ou partes externas devem utilizar
a Internet de forma ética e profissional, sendo responsavel por
todas as acdes realizadas por meio das credenciais de acesso
disponibilizadas para seu uso.

18.2. N3o é permitido/aceitdvel quaisquer acessos, transferéncia
ou exibicdo de informacdes que possam ser consideradas
pornograficas, erodticas, obscenas, discriminatdrias, ilegais,
ofensivas, perturbadoras, racistas, imorais, e que violem a
legislacdo vigente, o direito de pessoas, empresas ou 6rgaos
governamentais, inclusive os de propriedade intelectual, autorais,
marcas, patentes e privacidade, bem como utilizar-se da Internet
e de outros servicos disponibilizados com o intuito de cometer
fraude.

18.3. O acesso a Internet deve ser utilizado apenas para as
finalidades licitas, éticas e autorizadas; portanto, a NOVA ndo
assume qualquer responsabilidade civil ou criminal pelo uso
indevido dela. A responsabilidade pelos atos é exclusiva do
usuario responsavel pela credencial de acesso.

18.4. Toda informacdo acessada ou transmitida esta sujeita a
auditorias, sem aviso prévio, e caso identificados desvios serd
passivel de aplicacdo de penalidades de acordo com a gravidade,
conforme normas internas existentes, contratos firmados,
dispositivos constantes na Consolidacdo das Leis do Trabalho
(CLT) ou em outros dispositivos legais cabiveis.

19. USO DE DISPOSITIVOS MOVEIS

O uso de dispositivos mdveis e outros equipamentos fornecidos
pela NOVA é regido por normas e diretrizes especificas que
garantem a protecdo dos dados e o alinhamento as politicas
de seguranca da informacdo da empresa. A seguir, estdo os
requisitos para o uso adequado e seguro desses dispositivos,
tanto no ambiente corporativo quanto fora dele:
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19.1. REGRAS PARA USO DE DISPOSITIVOS MOVEIS E
EQUIPAMENTOS CORPORATIVOS:

19.1.1. Utilizacao permitida: dispositivos fornecidos pela NOVA
sdo destinados exclusivamente a atividades profissionais. Seu
uso para atividades pessoais ou que ndo estejam relacionadas
ao trabalho é estritamente proibido.

19.1.2. Aprovacao de aplicativos: é proibido instalar aplicativos
ou softwares que nao tenham sido previamente aprovados e
homologados pela area técnica da NOVA. Somente a equipe
de Tecnologia da Informacdo podera realizar ou autorizar a
instalacdo, manutencdo e remocao de softwares.

19.1.3. Criptografia e seguran¢a de dados: qualquer
comunicacado que contenha dados sensiveis da NOVA ou de seus
clientes deve ser realizada usando métodos de comunicacao
criptografados e homologados pela NOVA, evitando o uso de
aplicativos de terceiros, como o WhatsApp, para a comunicacdo
de informacgdes confidenciais.

19.2. MONITORAMENTO E ACESSO A DADOS EM
DISPOSITIVOS DA NOVA: para garantir a seguranca da
informacdo e o cumprimento das normas internas, a NOVA
reserva-se o direito de acessar e monitorar dispositivos e dados
corporativos. Esse monitoramento aplica-se a:

19.2.1. Programas e aplicativos: a NOVA pode monitorar o uso
de programas e aplicativos nos dispositivos fornecidos pela
agéncia para verificar a conformidade com as politicas de
seguranca.

19.2.2. E-mails e comunicag¢des: todas as comunicacodes,
incluindo e-mails enviados e recebidos, estdo sujeitas a
monitoramento para prevenir vazamento e uso indevido de
dados.

19.2.3. Trafego de rede: dispositivos conectados a rede da
NOVA podem ter seu trafego monitorado, incluindo o acesso
a recursos internos, com o objetivo de identificar e prevenir
potenciais ameacas a seguranca.
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19.3. REGRAS PARA CONEXAO DE DISPOSITIVOS
EXTERNOS A REDE DA AGENCIA: qualquer dispositivo
pessoal ou de terceiros conectado a rede da NOVA deve seguir
as normas e politicas de seguranca aplicaveis aos dispositivos
corporativos, estando sujeito a monitoramento e verificacdo de
conformidade, tais como:

19.3.1. Verificacdao de conformidade: a NOVA poderdinspecionar
dispositivos externos conectados a sua rede para assegurar o
cumprimento das politicas de seguranca e evitar ameacas.

19.3.2. Monitoramento de trafego: dispositivos conectados
poderdo ter seu trafego monitorado para garantir que todas
as atividades estejam em conformidade com os padrbes de
seguranca da empresa.

19.3.3. Consentimento para monitoramento: colaboradores e
terceiros, ao conectarem dispositivos externos a rede da NOVA,
consentem automaticamente com o monitoramento enquanto
esses dispositivos estiverem conectados, aceitando todas as
politicas de seguranca aplicaveis.

19.4. DISPOSICOES GERAIS:

19.4.1. Responsabilidade pelo dispositivo: o colaborador é
responsavel por manter a integridade fisica e a seguranca das
informacdes contidas nos dispositivos mdveis fornecidos pela
NOVA, devendo comunicar imediatamente qualquer incidente
de seguranca ou perda do equipamento.

19.4.2. San¢des e penalidades: o uso inadequado dos
dispositivos fornecidos pela NOVA, o descumprimento
das diretrizes de uso e a violacdo das normas de seguranca
resultardo em medidas disciplinares, de acordo com as politicas
internas e a legislacdo aplicavel.

20. USO DE SOFTWARE

Com o objetivo de estabelecer as diretrizes para o uso adequado
de softwares de propriedade ou sob custddia da NOVA. As regras
abaixo devem ser seguidas, mas nao se limitando a:
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20.1. Apenas softwares homologados devem ser utilizados nos
ativos de propriedade da NOVA.

20.2. E proibida a instalacdo, desinstalacdo, parada de servicos
nos dispositivos ou qualquer tipo de manutencdo, apenas a area
técnica da NOVA tem autorizacdo pararealizar tais procedimentos.

21. CREDENCIAIS E SENHAS

Tem como objetivo estabelecer as regras de seguranca para
o0 gerenciamento e uso adequado das credenciais e senhas
de acesso aos ativos da NOVA. As regras a seguir devem ser
seguidas, mas nao se limitando a elas:

21.1. As credenciais de acesso e senhas sdo individuais e
intransferiveis e ndo podem ser reveladas ou compartilhadas.

21.2. O colaborador é responsavel por todas as acdes realizadas
por meio das credenciais de acesso disponibilizadas para seu uso.

21.3. E proibido o uso de lembretes de senhas em blocos de notas,
cadernos, planilhas ou em quaisquer outros meios passiveis de
identificacdo (eletrénicos ou fisicos). A confidencialidade relativa
a nao divulgacdo da senha é de responsabilidade exclusiva dos
colaboradores e das partes externas.

21.4. A complexidade minima de senhas a ser adotada nos
sistemas da NOVA segue os padrdes de mercado, incluindo os
seguintes requisitos obrigatorios:

21.4.1. Quantidade minima de 8 caracteres.

21.4.2. Deve conter letra maiuscula.

21.4.3. Deve conter letra minudscula.

21.4.4. Deve conter numeros.

21.4.5. Deve conter caracteres especiais (ex: |@#$%&*).

21.5. As senhas ndo devem conter:
21.5.1. Nomes proprios.
21.5.2. Datas.
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21.5.3. Sequéncias crescentes ou decrescentes de letras ou
numeros.

21.6. As regras de complexidade minima de senha sé podem ser
descumpridas caso o sistema em questdo ndo permita manter a
complexidade solicitada.

22. USO DE CORREIO ELETRONICO

Com o objetivo de estabelecer as diretrizes de seguranca para o
uso adequado do correio eletrébnico, as regras abaixo devem ser
seguidas, mas ndo se limitando a:

22.1. Todo colaborador é responsavel por qualquer informacéo
trafegada e/ou armazenada através de sua conta de correio
eletrdnico.

22.2. O correio eletrénico deve ser utilizado apenas para envio de
mensagens relacionadas ao negoécio da NOVA, de forma legal e
ética, de acordo com o cddigo de conduta da empresa.

22.3. E proibido incluir ou divulgar o endereco de correio
eletrénico da NOVA em listas de discussdes, chat, noticias, sites
de compras, entre outros.

22.4. E proibido divulgar, enviar, transmitir qualquer conteudo
que seja ilegal, difamatdrio, evasivo a privacidade, abusivo,
ameacador, prejudicial, vulgar, obsceno, ofensivo, preconceituoso
ou de qualquer formal censuravel.

22.5. E proibido o envio de arquivos anexos as mensagens, que
possam infectar computadores e dispositivos mdveis com virus
ou outros cédigos maliciosos.

22.6. Ao receber e-mails caracterizados como SPAM, eles devem
ser imediatamente reportados e encaminhados para o Lixo
Eletronico.

22.7. As credenciais de acesso a caixa de e-mail ndo devem
ser compartilhadas. Tais credenciais sao de uso exclusivo do
colaborador, pessoal e intransferivel.
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23. CASOS OMISSOS

23.1. Toda e qualquer atividade que ndo seja claramente permitida
é proibida. Em caso de duvida, o colaborador deve consultar seu
gestor ou a direcao.

23.2. Cabe a direcdo avaliar os riscos das atividades ndo previstas
nas politicas de seguranca da NOVA.

24. ALEGACAO DE
DESCONHECIMENTO

24.1. Em nenhuma circunstancia serd permitido que colaboradores
ou partes externas aleguem desconhecimento das diretrizes de
seguranca da informacao como justificativa para violacdes ou
descumprimentos dessas diretrizes, resultando na ocorréncia de
incidentes de seguranca, sejam eles acidentais ou deliberados.
24.2. Todo e qualquer caso de descumprimento ou inobservancia
da documentacdo normativa serd passivel de aplicacdo de
penalidades, conforme normas internas existentes, contratos
firmados, dispositivos constantes na Consolidacdo das Leis do
Trabalho (CLT) ou em outros dispositivos legais aplicaveis.
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25. ANEXOS

ANEXO | - TERMO DE CONFIDENCIALIDADE E
SEGURANCA DA INFORMACAO

Este documento formaliza o compromisso de colaboradores,
parceiros e terceiros com a confidencialidade e a seguranca
das informacdes da NOVA. Ao assinar este termo, o signatario
compromete-se a:

Manter sigilo: manter sigilo absoluto sobre quaisquer informacdes
confidenciais as quais tiver acesso no exercicio de suas funcdes.
Informacdes confidenciais incluem, mas nao se limitam a dados
financeiros, estratégias de negdcios, informacdes pessoais de
clientes e colaboradores, e qualquer outra informacdo que a
NOVA classifigue como confidencial.

Cumprir politicas de segurang¢a: cumprir integralmente as
politicas internas de seguranca da informacdo da NOVA,
incluindo, mas ndo se limitando ao uso adequado de credenciais,
dispositivos e sistemas. O signatario deve assegurar que suas
acdes ndo comprometam a seguranca das informacdes.

Notificagdo de incidentes: notificar imediatamente a direcéo
sobre qualquer incidente de seguranca, seja ele suspeito ou
confirmado, relacionado a informacdes sob sua responsabilidade.
Exemplos de incidentes incluem acesso ndo autorizado,
vazamento de informacdes e falhas de seguranca em sistemas.

Responsabilidade: assumir total responsabilidade pelas
consequéncias de qualquer violacdo de seguranca causada por
negligénciaoudescumprimento das diretrizes estabelecidas neste
termo. O signatdrio reconhece que a violagcdo das obrigacdes
de confidencialidade pode resultar em sancdes disciplinares,
incluindo rescisdo de contrato, e em ac¢des legais, conforme a
legislacdo vigente.

Sangodes: sancdes serdo aplicadas em casos de descumprimento
das obrigacdes aqui estabelecidas, de acordo com as normas
internas da empresa e a legislacdo vigente. Tais sancdes podem
incluir adverténcias, suspensdo, rescisdo contratual e/ou acdes
judiciais, conforme a gravidade da infracdo.
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ANEXO Il - PROCEDIMENTO DE RESPOSTA A
INCIDENTES DE SEGURANCA DA INFORMACAO

Este anexo descreve o plano derespostaaincidentes de seguranca
qgue deve ser seguido em caso de violacdo da seguranca da
informacao, conforme estabelecido na Secdo 15 da Politica de
Seguranca da Informacao (Rev. 2):

Notificagao inicial: qualquer incidente de seguranca detectado
deve ser comunicado a equipe de seguranca da NOVA no prazo
maximo de 2 (duas) horas apds sua deteccdo. A notificacdo ao
cliente ou contratante devera ocorrer em até 24 (vinte e quatro)
horas, conforme a natureza e a gravidade do incidente.

Identificacdo: a equipe de seguranca da informacdo da NOVA
realizard uma analise detalhada do incidente para determinar sua
origem, sua natureza e seu impacto. Essa avaliacdo é fundamental
para entender a extensdo do problema e desenvolver uma
resposta adequada.

Erradicagcdo: medidas corretivas devem ser implementadas de
forma imediata para eliminar a ameaca identificada e prevenir
novos danos. Isso pode incluir a remocao de malwares, o blogueio
de acessos ndo autorizados e outras acdes necessdrias para
garantir a seguranca.

Recuperagao: os sistemas afetados devem ser restaurados ao seu
estado normal de operacdo o mais rapido possivel, garantindo a
continuidade dos servicos. A recuperacao deve ser realizada de
acordo com os procedimentos estabelecidos e com a supervisdo
adequada da equipe de seguranca.

Mitigacdo: apds a erradicacdo e recuperacdo, a equipe de
seguranca da informacdo implementara acdes preventivas para
evitar a recorréncia do incidente. Isso pode incluir a atualizacdo
de sistemas, o refor¢co das medidas de seguranca e o treinamento
adicional para os colaboradores.

Revisdo e testes: este procedimento deve ser revisado e testado
periodicamente para garantir sua eficacia e adequacdo as novas
ameacas e vulnerabilidades. A revisdo incluird a avaliacdo de
incidentes anteriores e a atualizacdo das praticas de resposta
conforme necessario.
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ANEXO Il - CLAUSULAS CONTRATUAIS
DE SEGURANCA DA INFORMACAO

Estas clausulas devem ser incluidas em todos os contratos
firmados com terceiros que tenham acesso as informacdes da
NOVA, assegurando o cumprimento das diretrizes de seguranca
da informacéo:

DA CONFIDENCIALIDADE

Compromisso de confidencialidade: a CONTRATADA obriga-se
a manter todas as informacdes a que tiver acesso na execucao
do presente contrato em carater de absoluta confidencialidade.
Essa obrigacdo se estende a qualquer informacao, documento,
dado ou conhecimento que, por sua natureza, seja considerado
confidencial.

Uso das informag¢des: a CONTRATADA compromete-se a ndo
divulgar, reproduzir ou utilizar as informac¢des confidenciais a que
tiver acesso, exceto para os fins especificos do presente contrato
e em conformidade com as instrucdes da CONTRATANTE.

Acesso as informag¢des: a CONTRATADA deverd restringir o
acesso as informacdes recebidas apenas aos seus empregados e
consultores que estiverem diretamente envolvidos na execucdo
do presente contrato e que necessitem desse acesso para o
desempenho de suas funcdes. A CONTRATADA deve assegurar
gue todos os envolvidos estejam cientes e concordem com os
termos de confidencialidade estabelecidos neste documento.

Devolu¢do de informag¢des: ao término da vigéncia do contrato,
a CONTRATADA compromete-se a devolver ou destruir, de forma
imediata e completa, todos os documentos e materiais que
contenham informac¢des confidenciais, incluindo copias, resumos
ou qualquer outro suporte em que tais informacdes estejam
registradas.

Duragdo do compromisso: a obrigacdo de confidencialidade
da CONTRATADA permanecera em vigor durante a vigéncia do
contrato e se estenderd por um periodo de cinco (5) anos apds a
sua rescisdo, independentemente do motivo.
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Responsabilidade por violagdo: a CONTRATADA reconhece que
a violacdo de quaisquer disposicdes deste anexo podera resultar
em danos irreparaveis a CONTRATANTE. Assim, a CONTRATADA
concorda que, em caso de descumprimento, a CONTRATANTE
terd o direito de buscar medidas cautelares, além de outros
recursos legais disponiveis.

Excec¢des a confidencialidade: o dever de sigilo ndo se aplicara
a informacdes que: (i) sejam ou se tornem de dominio publico
sem violacdo deste contrato; (ii) tenham sido legitimamente
recebidas de terceiros sem obrigacdo de confidencialidade;
ou (iii) sejam exigidas por lei, regulamento ou ordem judicial,
desde que a Parte que deve divulgar a informacdo notifique a
outra Parte previamente, permitindo que esta tome as medidas
adequadas para proteger a informacéo.

DAS MEDIDAS DE SEGURANCA

A CONTRATADA compromete-se a adotar todas as medidas
técnicas e organizacionais necessarias para garantir a seguranca
das informacdes recebidas, conforme exigido pela NOVA. Essas
medidas devem incluir, mas ndo se limitar a, controles de acesso,
criptografia e procedimentos de seguranca fisica e ldgica.

DAS AUDITORIAS

Direito de auditoria: a NOVA se reserva o direito de realizar
auditorias periddicas e/ou extraordinarias para verificar o
cumprimento das diretrizes de seguranca estabelecidas neste
Anexo. A CONTRATADA devera fornecer acesso irrestrito a todas
as informacdes e aos documentos necessarios para a realizacdo
dessas auditorias.

Relatdrios de auditoria: a CONTRATADA compromete-se a
apresentarrelatdérios detalhados sobre asegurancadainformacéao,
sempre que solicitado pela NOVA, incluindo informacdes
sobre incidentes de seguranca, medidas corretivas adotadas e
quaisquer outros dados que demonstrem conformidade com as
politicas de seguranca.
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DAS CONSEQUENCIAS DE VIOLACAO

Em caso de descumprimento das obrigacdes contratuais,
poderdo ser aplicadas sancdes, que incluem, mas ndo se limitam
a, rescisdo contratual, indenizacdo por danos diretos e indiretos,
e obrigacdo de reparar qualquer dano causado a NOVA ou a
terceiros.

ANEXO IV - AUDITORIAS E RELATORIOS DE
SEGURANCA DA INFORMACAO

Este anexo define as diretrizes para auditorias e relatérios de
seguranca mencionados na Secado 10 da Politica de Seguranca da
Informacédo (Rev. 2), estabelecendo as seguintes diretrizes:

Periodicidade das auditorias: auditorias de seguranca da
informacdo devem ser realizadas, no minimo, uma vez ao ano. No
entanto, auditorias adicionais poderdo ser realizadas conforme
solicitado por clientes, partes interessadas ou em resposta a
incidentes de seguranca.

Notificacdo prévia: a NOVA devera notificar ao contratante com
antecedéncia minima de trinta (30) dias sobre a realizacdo de
auditorias programadas, permitindo tempo suficiente para a
preparacdo e organizacdo dos documentos necessarios.

Informag¢bes dos relatdérios: os relatdrios de auditoria devem
incluir, mas nao se limitar a:

* Avaliacdo das medidas de seguranca implementadas e sua
eficacia.

 Resultados de auditorias anteriores, incluindo questdes
identificadas e o status das acdes corretivas.

« Acbes corretivas aplicadas em resposta a qualquer nao
conformidade identificada durante a auditoria.

*» Recomendac¢des para melhorias nas praticas de seguranca da
informagao.

Formato dos relatérios: os relatérios devem ser apresentados em
um formato claro e compreensivel, com a inclusdo de graficos,
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tabelas e outros recursos visuais que facilitem a analise das
informacdes apresentadas;

Processo de revisao de relatdrios: todos os relatérios devem ser
revisados pela equipe de seguranca da informacdo da NOVA. A
revisdo deve incluir a verificacdo da precisdo das informacdes, a
consisténcia dos dados apresentados e a adequacdo das acdes
corretivas propostas.

Aprovac¢ao pela diregcdo: apds a revisdo, os relatérios devem ser
submetidos a aprovacdo da direcdo da NOVA antes de serem
compartilhados com terceiros, garantindo que todos os resultados
e as recomendacdes sejam validados pelas partes responsaveis.

Registro de incidentes de seguranc¢a: qualquer incidente de
seguranca identificado, independentemente de sua gravidade,
deve ser documentado detalhadamente. A documentacdo deve
incluir:

« Descricdo do incidente.
* Data e hora do ocorrido.
* |Impacto na seguranca da informacao.

 Medidas corretivas adotadas para mitigar os efeitos do
incidente e evitar recorréncias.

Inclusdo nos relatérios: as informacdes sobre incidentes de
seguranca documentados devem ser incluidas nos relatérios de
auditoria, garantindo que a NOVA tenha uma visao abrangente
da eficdcia das medidas de seguranca implementadas.
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